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• 簡易的網路檢查方法、問題排除及速度測試

• 網路分享器安裝

• 東海大學校園無線網路的使用及跨校漫遊。

• SSLVPN的用途及使用方式

• 安全的遠端桌面及 Teamviewer

• 勤作系統更新、不要太好奇亂點網頁

• 勤做資料備份，遇到勒索病毒怎麼辦 ?

教育訓練



簡易的網路檢查方法、問題排除及速度測試

•電腦主機問題
– 電源、顯示卡、記憶體、硬碟…

– 無法開機

– 電腦會當機

•網路上網問題
– 網路線的連接

– 網路卡安裝無效

– IP 組態設定

– DNS

– 網路設備設定問題

– 網路設備故障



網路問題排除步驟

• 故障排除程序
Step 1 / 2 / 3

– Step1：檢查網路線連
接狀況

– Step2：檢查網路卡運
作是否正常

– Step3：檢查 IP 組態
參數設定是否正確



Ping 通訊閘及 speedtest測試網路速度
在文字提示字元使用 ping 指令
ex:  ping 140.128.99.250

Speedtest 校內速度
http://speedtest.thu.edu.tw/

Speedtest 校外速度
http://www.speedtest.net/

http://speedtest.thu.edu.tw/


其他問題

•網路設備設定錯誤
–確認網路設備狀況

–重開網路設備

•網路設備異常
–確認設備是哪個單位管理或是人員管理。



網路分享器(路由器)安裝

•甚麼是網路分享器 ?路由器 ?交換器 ?

•為何要網路分享器 ?

• 802.11ac (2.4GHz , 5GHz)

•搞懂WAN ? LAN ?

•了解內部 IP 跟外部 IP

•安裝設定
–個人電腦設定自動取得 IP

–連上192.168.1.1

–使用系統預設密碼進入分享器

–設定對外的 IP

–設定無線的 SSID



內部 IP的範圍與數量

• 私有IP(內部IP)可用的網段, 有多少 IP 可以使用呢?

– 10.0.0.0 ~ 10.255.255.255  16,777,216

– 172.16.0.0 ~ 172.31.255.255  1,048,576

– 192.168.0.0 ~ 192.168.255.255 65,536



東海大學校園無線網路的使用及跨校漫遊

東海官方有下列三個SSID

• thu

• TANetRoming

• iTaiwan

• 哪一個速度快又好用呢 ?

• 在其他學校如何使用跨校漫
游功能 ?



SSLVPN的用途及使用方式

•若您在校外或國外等非東海校園內使用網路，透過與 SSL VPN 連線後
，即可取得校園網路的 IP 位址，就如同在校園內使用網路安全便利
。如此一來，您可順利使用圖書館電子期刊圖書資源。

•連線說明網址 http://sslvpn.thu.edu.tw/

•使用方式實際操作

http://sslvpn.thu.edu.tw/


安全的遠端桌面及 Teamviewer

•遠端桌面
–必須要設定密碼及防火牆相關設定

–注意密碼強度

• Teamviewer
– https://www.teamviewer.com/zhtw/

–下載軟體並執行

https://www.teamviewer.com/zhtw/


勤作系統更新、不要太好奇亂點網頁

• Windows 系統更新 (windows update)

•內容農場的連結或是奇怪的信件內容，不要太好奇去點開
–一些標題很聳動的文章，像是「知道事實之後，我的下巴嚇到掉下來了」，
或是「這個小男孩的行為，讓全世界五億人都為之沉默了」等等，這種標題
無所不用其極地，想要讓網友點進去看文章或貼圖的網站，在國外有一個特
別的稱呼，叫做「內容農場」（content farm）。



雲端備份或離線備份

•避免資料遺失或是遇到勒索病毒
–勤作備份資料

–雲端備份或是離線備份
• 雲端備份 : dropbox , cloudstation

• 離線備份 :行動碟、隨身碟。

•中了勒索病毒怎麼辦? 該不該付贖金? 
–勒索軟體藏在郵件,藏在載點,藏在廣告裡…只要你上網,就有可能是它的覬覦
目標

–發現奇怪的狀況時。先拔網路線、關機、找人求救

–將硬碟安裝到別台電腦，將重要資料 copy 出來。

–下班關機。



電子計算機中心 –網路技術組
陳勇綸

Joy@thu.edu.tw



這個課程中您將會學到

+資訊安全防護的基本知識
 作業系統篇
 檔案操作篇
 電子郵件篇
+tMail電子郵件的操作技巧
+tDrive雲端儲存的必需知識



資訊安全就跟抽菸吸毒一樣



作業系統防護篇





別那麼擔心
放輕鬆
思考可能原因…

平時的預防重於一切！



來路不明的防毒軟體別亂裝

學校就有防毒軟體啦！
http://virus.thu.edu.tw



定期做系統更新



檔案系統防護篇





Place your screenshot here



電子郵件防護篇



您的身份重要
嗎？



選用複雜性密碼
密碼長度：8碼以上
至少包含：英文（大小寫）

數字
特殊符號







垃圾郵件的管理

從這裡進入管理

也可以免登入直
接接受郵件和加
入個人白名單



Place your screenshot here

https://thunder.thu.edu.tw

https://thunder.thu.edu.tw/


tMail 電子郵件操作技巧



您知道您使用的tMail是那一種嗎？

網頁版 電腦版

👍



您知道如何選擇電子郵件的協定嗎？



確認您使用的協定



誰刪了我的郵件？



Place your screenshot here





Time Limit！
保存期限14天！



您的信箱快滿了嗎？



如何知道我的信箱使用量？

網頁版 電腦版





tDrive 雲端儲存的知識



您知道雲端儲存嗎？



雲端儲存可以拿來
做什麼事？

同步資料備份資料

分享資料



支援資料夾上傳功能
Google Chrome

Windows 10 Edge



同時支援個人與商用版本



開始支援選擇性資料同步



同步遇到問題？

重開機



Thanks!
Any questions?


