
1. 先檢查有沒有開遠端桌面，開始->電腦上按右鍵->選內容 

 

2. 打開內容後，點選進階系統設定 

 



3. 點到「遠端」那個分頁，看一下遠端桌面如果是選下面兩項，就表示有開遠

端桌面。 

 

4. 如果有開遠端桌面，就請查一下系統事件紀錄。開始->電腦上按右鍵->選管

理。 

 



5. 點開電腦管理裡的事件檢視器 

 

6. 依序點選Windows 紀錄，安全性點兩下 

 
 

 

 

 

 

 



7. 點右邊的篩選目前的紀錄 

 
8. 在篩選目前的紀錄視窗裡，選 XML分頁，勾選手動編輯查詢，出現的詢問

視窗，選是 

 



9. 把編輯窗裡的 XML全選，按 Delete鍵刪除 

 

10. 再用 ctrl-v把下面這段 XML貼上 

<QueryList> 

  <Query Id="0" Path="Security"> 

    <Select Path="Security">*[System[(EventID=4624)] and 

EventData[Data[@Name='LogonType'] and (Data='10')]]</Select> 

    <Suppress Path="Security">*[EventData[Data[@Name='IpAddress'] and 

(Data='127.0.0.1')]]</Suppress> 

  </Query> 

</QueryList> 

 



 

11. 按下確定後，就可以看到遠端登入的紀錄了 

 

12. 點兩下第一條，或找到此次事件發生的時間點附近的紀錄點兩下。打開檢視

視窗。並盡量拉大直到可以看到來源網路位址。右方有上下按鍵可以切換紀

錄。 



 

13. 請比對是否有出現異常的 IP 

  



如何查 IP 

https://www.whois365.com/tw/ 

 

https://www.whois365.com/tw/

