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➢專業證照：
◆ISC2 Certified Information Systems Security Professional(CISSP)

◆CompTIA Security+ Certified Professional

◆EC-Council Ethical Hacking and Countermeasures(CEH)

◆ISO 27001 ISMS Lead Auditor Course/Auditor

◆IEC62443-2-1 Lead Auditor Course/Auditor

◆Certificate of Cloud Security Knowledge(CCSK)

◆PMI Project Management Professional(PMP)

◆iPAS資訊安全工程師-初級、中級能力鑑定
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公司簡介
三甲科技是由一群擁有資訊安全背景的工程師所共同創立，內部工程師皆具

備資安相關專業證照。服務團隊經驗相當豐富，主要服務對象擴及學校單位、政府

機關、科技產業、房產集團、金融企業和第三方支付產業等機構。

「三甲」取名於「AAA Security」，代表著資訊安全當中的三大面向，認證

(Authentication)、授權(Authorization)、紀錄(Accounting)。另外一方面也意味

著我們期望：

透過
Ａ級專業

提供
Ａ級服務

達到
Ａ級安全
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核心服務 ✓ISMS導入/驗證
✓資安管理制度導入
✓教育訓練服務
✓源碼安全檢測服務
✓精準資安規劃服務
✓其他資安服務
• 資安顧問服務
• 紅隊演練服務
• DDoS攻擊演練服務
• 攻防演練服務

專業

技術

弱點

掃描

郵件

社交

資安

健診

APP

檢測

滲透

測試

找出企業

漏洞風險

輔導企業

進行改善

強化資安

防護水準
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分享大綱

➢從資安威脅看風險

➢從風險到安全政策

➢當企業踏上AI路途
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綜觀看資安

其實許多企業單位
非常重視資訊安全
各種築牆計畫不在話下

但…光築牆就夠嗎

迂迴繞過預防機制

從二戰看築牆計畫
號稱完全防禦

馬奇諾防線
缺乏機動力、疏於練兵
→ 縱深防禦
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你說企業不會中獎嗎?
● 有沒有聽過社交工程?!

–簡單來說就是，利用人性弱點，應用簡單的溝通和 欺騙技倆，以獲取帳號、

通行碼、身分證號碼或其他機敏資料，來突破資通安全防護，遂行其非法的

存取、破壞行為。



8

實際案例-勒索軟體
● 檔案陸續加密， 但不知為什麼?

● 發現加密後，網路隔離

(第一步絕對是止血)

● 諮詢：可疑下載?可疑信件?可以執行?

(一般感染會有兩個步驟：取得＆執行) 

● 同仁：無特殊程式安裝，也沒什麼可疑信件。
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實際案例-勒索軟體(續)
● 附件檔案DHL.zip

● 諮詢：是否開啟過物件？

● 找事件軌跡及可能路徑

- 重現確認

- 多軟體檢視執行序…

- 加密時間、檔案還原

- 開啟紀錄

● 確認事件路徑

● 經典型，將惡意程式封裝在壓縮檔，逃避防毒軟體偵測

● 啟示：小心可疑信件，預覽也是一種開啟
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為什麼要透過社交?

防火牆、入侵防禦系統

哇你人真好禮物送你

經過適當的偽裝

(心理層面)

想要什麼？
需要什麼？

(攻擊層面)

想要做什麼？
攻擊手法？

串聯手法包裝

＋
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你真的不會中社交?
●魚叉式攻擊

想捕捉特定的魚，會使用特定魚叉進行捕捉

社交工程的魚叉式攻擊也是一樣道理

【緊急通知】09/04「企業IT資安內部管理整合AI防禦應用」 課程延期通知

【緊急疏散】今早台中世貿中心發生氣爆，死傷數十人…

免費補助資安檢測服務開始申請囉！

這攤鹹酥雞超狂！要吃？至少要等3小時

【有片】這種米好厲害7成都被天龍人買走

沉在水底3年韓船難「世越號」重見天日
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信中的千百種可能?!
● 依攻擊者喜好！

– 夾帶惡意連結

➢釣魚網站

➢偷你資料

➢偷你權限

➢偷你錢

➢偷你…

– 夾帶惡意檔案

➢勒索軟體

➢惡意程式

➢入侵企業

➢埋下後門程式

➢…
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詐騙手法結合現代技術
● DeepVoice、DeepFake

https://news.tvbs.com.tw/focus/2064534

../DEMO/DeepFake.mp4
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不會有人來騙我們小公司吧?!
● 發現時間

● 檢視近期安裝程式(TeamViewer)

● 確認安裝軟體的取得(官網)

● 檢視下載紀錄與瀏覽紀錄

偽裝軟體



15

你說企業不會中獎嗎?
● 有沒有可能企業還存在很多弱密碼、預設密碼?!

不進榜、但也…

➢P@55W0RD

➢zaq12wsx

➢ZAQ!2wsx

➢統編/電話

➢分機

➢Ji32k7au4a83

1 123456

2 123456789

3 Picture1(新進榜)

4 password

5 12345678

6 111111

7 123123

8 12345

9 1234567890

10 Senha(葡語,密码)

11 1234567

12 qwerty

13 abc123

14 Million2

15 000000

16 1234

17 iloveyou

18 aaron431

19 password1

20 qqww1122

● admin/admin

● admin/password

● root/root

● monitor/!monitor (HP)

● root/calvin (Dell iDARC)

● admin/dh123456 (監視器)
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那…
● 容易被遺忘卻有能力的資產?

– 網路攝影機

– 網路印表機

– 掃地機器人

– 機聯網設備

– 碳排測試設備

– …

● 對外服務系統?

– 官方網站

– 供應鏈系統

– 郵件伺服器

– …

都安全嗎?
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沒事都沒事，一有事就…
● 沒認知到漏洞被惡意使用?!

● WinRAR 嚴重漏洞，開啟壓縮檔

可讓駭侵者遠端執行任意程式碼

● CVE 編號：CVE-2023-40477

● 影響產品：WinRAR 6.23 先前版

本。

● 解決方案：立即更新 WinRAR 至

6.23 與後續版本。
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演練案例
1. 掃描取得資訊

2. 不需密碼
存取之資訊

3. 發現敏感
網段相關資訊

4. 於網段
發現網域控制站

5. 於共享資料夾發現產
品規格書、工作進度報
告、敏感往來信件、產
品報價單與客戶資訊

主要目標
取得機敏資料

6. 發現網站
7. SQL injection

取得資料庫中資訊 主要目標
取得機敏資料

9. 發現伺服器
主機弱點 10. 成功使用

Microsoft弱點
控制伺服器

額外目標
取得主機控制權

8. 使用其內員工信箱，
設計偽裝的系統警告信

額外目標
使用員工信箱資
訊進行社交工程



➢「風險」是指「威脅」利用其相對應「脆弱性」造成企業資訊資產受到「衝擊」

的「可能性」

➢風險透過「衝擊」與其「可能性」兩個因素的結合來定義其影響程度或損害程度

➢風險管理的目標：最低的防護成本投入下獲得最優化的安全性(最優化非最強固，

而是最合適)

風險

威脅 脆弱性 衝擊
利用 產生 +

+

資產

風險

(可能性)



安全政策制定
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熟悉的ISO/IEC 27001

0. 簡介 1. 適用範圍 2. 引用標準 3. 用語與定義

4. 組織全景

5. 領導作為 6. 規劃 7. 支援 8. 運作

9. 績效評估 10. 改善

ISO 27001:2022
資訊安全管理系統

A.5
組織控制

A.7
實體控制

A.6
人員控制

A.8
技術控制

37 控制措施

14 控制措施

8 控制措施

34 控制措施

4 Domians ; 93 Controls

營運安全

A5.30 營運持續之資
通訊準備

資料安全

A8.10 資訊刪除
A8.11 資料遮罩
A8.12 防範資料外洩

資訊安全

A5.7 威脅情報
A7.4 實體安全監控
A8.9 組態管理
A8.16 活動監控
A8.23 網頁安全防護
A8.28 程式開發安全

雲安全

A5.23 雲服務之資
訊安全



22

ISMS 資訊安全政策

外部法規
• 相關法令及法規

• ISO 27001:2022

• 個人資料保護法

內部文件

• 風險評鑑報告

• 現有文件及表單

• 相關作業流程

整合現行
作業模式

【文件制定及實施】
第

資訊安全政策

紀錄表單

作業程序

組織規範

資安
政策

一
階

第

第

第

階

階

階

二

三

四
會議簽到表、

資安事件紀錄表、

風險評估報告、…

資訊安全組織規範、

資訊安全實施規範…

資訊備份管理程序書、

資產管理程序書、

系統與網路安全管理程序書、…



23

風險管理

殘餘風險
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觀察資安怎麼做?
從「資通安全管理法」看資安

技

術

認知

管

理

事前防護 事中應變 事後復原

• ISMS輔導
• 持續運作演練
• 內部稽核輔導

• 網站安全弱點檢測
• 系統滲透測試
• 資通安全健診
• …

• 資通安全教育訓練
[一般、資訊]

• …
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觀察資安怎麼做?
從「上市上櫃公司資通安全管控指引」看資安

人員

防護檢測

管理

• 精準資安規劃服務

• 資訊資產盤點
• 風險評估
• 資訊安全管理制度

• 核心系統弱點掃描
• 核心系統滲透測試
• 系統上線前源碼掃描

• 郵件社交工程演練
• 資通安全教育訓練
• 加入情資分享組織

• 須具備資安防護措施
• 依需求區隔網段



26

資訊安全?

● 無論各個行業都需要資安(數位轉型、ESG、AI導入)

● 抓住企業核心、盤點命脈

透過安全管制措施，

保護資產免於受到危害，

以達到C、I、A的目標，

進而支持組織業務，創造價值、

實現組織的使命與願景

-資安專家 Wentz Wu
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資安，我們該怎麼做

● 透過現況盤點了解須要做什麼？

盤點組織資訊資產/威脅，了解組織資訊命脈，更有效益規劃

● 配合企業目標與期望調整

挖掘企業痛點與期望短中長程改善目標

● 因應防護需求作好準備

透過基礎防護、安全存取、管理制度，建立有效控管
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從了解做起
實務案例分享

⚫ 案例背景：企業導入智慧化卓有成效，資訊主責 MIS*1，以需求導向

⚫ 初步盤點了解狀況，逐步改變

 內網大通透、訪客區即可全看透

 核心伺服器潛在問題未發現

 事件即搶救、無備援機制

 同仁無資安意識概念

 系統管理較無文件化(網路拓樸圖)

 設備掌握度低、系統穩定性不佳

 高階設備執行低階工(防護設定)
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從基礎鞏固
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萬一的萬一，反思一下
● 如果被攻擊了，我們能偵測到嗎? → 偵測機制、…

● 如果偵測到了，我們能即時阻擋嗎? → 阻擋機制、…

● 如果阻擋失敗，我們能怎樣快速救援嗎? → 備援機制、…

● 如果資料遺失，我們能怎樣復原回來? →備份機制、還原機制

● 如果有阻擋了，看到相關紀錄軌跡嗎? → 日誌機制、…

● 如果有軌跡了，我們能探查發生經過嗎? → 調查機制、…

● 如果知道過程，我們能找出根因、能解決嗎?

● 如果…
我們不是要最強，而是要能對抗制衡

-常常問題處理成本，遠高於前置防禦-
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萬一不幸
備份與還原

⚫ 檢視內部重要服務之備份還原機制是否具有紀錄或是實際演練，當災

難發生時才能減少復原時間。

 ERP：異地備份、還原演練

 資料庫：除了異機備份還有離線備份

 網路儲存裝置(NAS)：有做同步備份

 OT設備：透過無線網路進行連結以達到智慧監控

 OT監控資訊：異機備份

如果是資料外洩？
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自我檢視－政策規則對應
● 美國國家標準技術研究院(NIST)

● 網路安全框架 v2.0 (Cybersecurity Framework v2.0, CSF v2.0)

功能 治理(GOVEM)

類別
⚫ 組織全景
⚫ 風險管理策略
⚫ 角色、職責與權限

功能
辨識

(IDENTIFY)
保護

(PROTECT)
偵測

(DETECT)
應變

(RESPOND)
復原

(RECOVER)

類別

⚫ 資產管理
⚫ 風險評鑑
⚫ 改善

⚫ 身分管理、
驗證及存取控
制

⚫ 認知與訓練
⚫ 資料安全
⚫ 平台安全技術

架構韌性

⚫ 持續監控
⚫ 不良事件分析

⚫ 事故管理
⚫ 事故分析
⚫ 事故應變報告

與溝通
⚫ 事故減緩

⚫ 事故復原計畫
執行

⚫ 事故復原溝通

⚫ 政策
⚫ 監督
⚫ 網路安全供應鏈風險管理



以開發為例
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以企業開發－軟體開發生命週期
● System Development Life Cycle

需求

設計

開發測試

部署

1. 需求訪談
2. RFP
3. User Story

1. 軟體架構設計
2. 資料庫設計
3. …

1. 單元測試
2. 整合測試
3. 壓力測試

1. 系統安裝
2. 環境設置
3. 監控

1. 程式設計
2. 修正實作
3. …
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軟體開發生命週期
● 安全性？

需求

設計

開發測試

部署

1. 需求訪談
2. RFP
3. User Story

1. 軟體架構設計
2. 資料庫設計
3. …

1. 單元測試
2. 整合測試
3. 壓力測試

1. 系統安裝
2. 環境設置
3. 監控

滲透測試、弱點掃描、源碼掃描…

IDS、IPS、WAF…

1. 程式設計
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軟體開發生命週期
● 若程式設計不當時，測試階段可能找出什麼弱點？

– SQL Injection

– 密碼可能使用明文儲存

– 登入機制於前端驗證而非後端

– 水平/垂直越權

● 要修復測試階段找出的弱點可能會…

– 延宕上線時間

– 核心架構異動

– 修復成本高 (時間、難度)
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反思一下
● 傳統軟體開發之特性

–功能性導向，在最短的時間，完成系統的開發與上線

–缺乏安全性考量的設計，面對日新月異的攻擊手法，難以建立有效的防護方

法保護系統的安全，例如:資料隱碼攻擊(SQL Injection)等便是因此而崛起

–實務上，問題修正??

● 資安左移

–（Shift Left Security）是一種在軟體開發生命周期中將安全性考量提前到更

早階段的策略。

–將安全性工作提前到開發初期，甚至是需求分析和設計階段，雖開發時程長，

但可以更早地發現並解決潛在的安全問題，從而減少修復成本並提高整體的

軟體安全性。
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安全軟體開發生命週期
● 何不一開始就考量資安？

– Secure SDLC

需求

設計

開發測試

部署

1. 安全分級
2. 安全性需求

1. 威脅建模
2. 威脅風險評估
3. 架構風險分析

1. 弱點掃描
2. 滲透測試
3. 安全性需求驗證

1. 組態管理
2. 安全存取控管
3. SBOM建立與查驗

1. Secure Code Review
2. 源碼掃描
3. Source SBOM



踏上AI路途
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當你踏上AI路途…
● 你用AI來幹嘛?

● AI使用提升工作效率計畫書?

【AI應用】

● 會議記錄、語音錄音自動紀錄

● 程式解題協助開發

● 資料彙整

● 自動寫信

● 聽笑話
圖片來源：資安同好者
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當你踏上AI的路上…

【訓練模組】

● 訓練模組來源

● 訓練模組限制

圖片來源:香港文匯報百科啟智

優 與 憂

https://dw-media.tkww.hk/epaper/wwp/20211110/a21-1110.pdf


42

AI 風險管理

治理及問責機制

相關資料：

➢ 行政院及所屬機 關（構）使用

生成式 AI 參考指引

➢ 政府預告制定「人工智慧基本

法」草案

➢ 金融業運用人工智慧(AI)指引

➢ …

導入AI之前，應該先建立AI風險管理，避免AI帶來負面影響

人為可控性

資料保護

透明性與可解釋性

永續發展

系統穩健性與安全性

https://www.nstc.gov.tw/folksonomy/list/c79bf57b-dc94-4aff-8d14-3262b5559cfc?l=ch
https://join.gov.tw/policies/detail/4c714d85-ab9f-4b17-8335-f13b31148dc4
https://www.fsc.gov.tw/uploaddowndoc?file=news/202406201527520.pdf&filedisplay=%E9%99%84%E4%BB%B6_%E9%87%91%E8%9E%8D%E6%A5%AD%E9%81%8B%E7%94%A8AI%E6%8C%87%E5%BC%95.pdf&flag=doc


43

行政院及所屬機關（構）使用生成式 AI 參考指引
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政府預告制定「人工智慧基本法」草案
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金融業運用人工智慧(AI)指

● 人工智慧(AI)相關定義

● AI系統生命週期

● 風險評估考量因素

● 以風險為基礎落實核心原則

● 第三方業者之監督管理
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整合 AI 進行資安管理的基本工作

資安基礎設施
建置

資料收集
資安策略流程

確立
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AI 於資安管理應用

提升可視性

增強主動性

自動化防禦

AI 能即時分析大量網絡數據和設備日誌，生成直觀的威脅
檢測報告，提高威脅識別的效率。

自動執行例行資安任務，如威脅偵測、事件回應和日誌分
析，降低人力成本並提高反應速度。

AI 透過持續學習使用者和系統的行為模式，主動識別
異常威脅，提前預警防範。
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各領域服務供應上的防禦應用
【思考風險】

● 洩漏風險?

● 依賴風險?

● 限制與政策

● 監測與確保

● 事件與搶救
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2024 台灣企業AI 準備度調查報告
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問

答



回歸基礎管理



案例分享

• 第一階段

• SAP停止服務事件發生、入侵軌跡描述、防護措施

• 第二階段

• 螢幕監控事件發生、入侵軌跡描述、防護措施

• 第三階段

• 資料刪除事件發生、入侵軌跡描述、防護措施

• 事件防護措施及建議

• 本次事件損害評估
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第一階段

➢入侵軌跡

因為系統異常而進一
步追查，才發現原來
系統早有入侵痕跡

◆ 關閉所有VPN

→於防火牆控管外部人員(廠商)進入內部網路

◆ 切割財務主機、伺服器網段與SAP間之存取權限

◆ 停止並關閉遠端軟體、防火牆阻擋TeamViewer

→請資訊人員盤點並關閉同仁電腦使用之遠端軟體

(包含TeamViewer、AnyDesk、Radmin、…)

◆ 持續觀察連線紀錄

◆ 建立觀察區(財務主機)
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第二階段

➢入侵軌跡

發現惡意IP：ＯＯ.OO.OO.OO、XX.XX.XX.XX

平行調查其他主機系統，
發現也有入侵痕跡

◆ 關閉供應商主機之遠端桌面

◆ 緊急關閉防火牆對供應商的轉埠功能

◆ 請MIS協助換掉核心系統使用者密碼
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第三階段

➢入侵軌跡

發現惡意IP：找到真實來源

追查事件入侵的軌跡時，
再次發現異常事件，逐步
向前探查出入侵來源點

過程防護措施

◆ 關閉VPN(除非必要透過MIS開通)

◆ 於防火牆全面審視轉埠功能保留必要服務

◆ 協助MIS全面更換主機密碼

◆ 限制使用遠端軟體、強制關閉TeamViewer存取

後續控管

◆ 確認所有電腦開啟網路芳鄰的需求性與必要性

◆ 限制遠端軟體使用

◆ 修改服務主機之管理密碼

◆ 資訊相關重要文件進行加密
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