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Agenda

個人電腦使用帳號相關安全設定

作業系統安全性相關設定



電腦使用者帳號安全性相關設定
1、請用鍵盤快速鍵

叫出執行後輸入：

compmgmt.msc

打開電腦管理後展開「本機使用者和群組」，點擊二下您要設定的使用者帳號打開內容，

並取消勾選「密碼永久有效」。

☆．這裡的使用者帳號是指目前登入電腦的使用者，如有多人共用同一電腦，則每一個帳

號都要單獨設定。



電腦使用者帳號安全性相關設定
1、請用鍵盤快速鍵

叫出執行後輸入：

gpedit.msc

啟用「密碼必須符合複雜性需求」

設定「密碼最長使用期限」為365天

設定「最小密碼長度」為8個字元



電腦使用者帳號安全性相關設定
1、請用鍵盤快速鍵

叫出執行後輸入：

gpedit.msc

設定「重設帳戶鎖定計數器的時間」為30分鐘

設定「帳戶鎖定期間」為30分鐘

設定「帳戶鎖定閾值」為5次不正確的登入嘗試（先設定這一個喔）



作業系統相關安全性設定 - 螢幕保護鎖定
1、請用鍵盤快速鍵

叫出執行後輸入：

control desk.cpl,screensaver,@screensaver

設定等候「5」分鐘：5分鐘未使用電腦進入螢幕保護模式

勾選「繼續執行後，顯示登入畫面」：解除螢幕保護模式後

需重新登入解鎖電腦



作業系統相關安全性設定 - 防毒軟體(Win10/11）

1、請用鍵盤快速鍵

叫出執行後輸入：（這個指令後面有冒號:要合在一起）

windowsdefender:

請檢查「病毒與威脅防護」是否為綠色啟用

請檢查「應用程式與瀏覽器控置」是否為綠色啟用

請檢查「防火牆與網路保護」是否為綠色啟用

☆．若有未啟用部分功能，請點擊啟用即可



作業系統相關安全性設定 - Windows Update

1、請用鍵盤快速鍵

叫出執行後輸入：（這個指令後面有冒號:要合在一起）

ms-settings:windowsupdate

請確認Windows Update是正常運作，可執行「檢查更新」及安裝更新

上次檢查日期應至少在七天內的有效時間



THANK YOU


